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1. Основні відомості
Формування заявки відбувається у модулі «Управління сертифікатами». У модулі відбувається генерація секретних ключів та формування електронних заявок на отримання сертифікатів відкритих ключів ЕЦП. У цей модуль також завантажуються вже отримані сертифікати та здійснюється подальше управління ними.
Модуль «Управління сертифікатами» викликається з меню «Електронна пошта». Вікно модулю «Управління сертифікатами» складаються із трьох меню – Сертифікат, Заявка та Сервіс (ця закладка використовується тільки для настроювання параметрів ІВК та MASTERKEY). 

За допомогою функцій меню «Сертифікат» отримані сертифікати завантажуються у програму, видаляються із неї та "приєднуються" до електронної адреси одержувача звітних документів.

У меню «Заявка» формуються заявки на отримання сертифікатів ЕЦП, зберігаються на диск та видаляються із програми. 

[image: image1.wmf]З версії 8.79.001 додана можливість формування заявки на отримання сертифікату для особи, яка підписуватиме Податкові накладні та Додаток № 2 до податкової накладної.

Увага!!!   Для  консультацій з питань отримання та використання сертифікатів ЕЦП, застосування програми обробки звітів, накладення ЕЦП, прохання  звертатися за багатоканальним телефоном  (044) 206-72-10. 

За цим же телефоном можна отримати консультації відносно фінансових документів  (акту виконаних робіт, рахунку-фактури, тощо) при оплаті послуг ЕЦП.

З питань обслуговування сертифікатів (зміни статусу) прохання звертатися до                Українського сертифікаційного центру за телефоном  (044) 206-72-31.

Факс – (044) 206-72-32 (автоматичне прийняття).
З питань використання та придбання ЕЦП Ви можете звернутись також до представника у своєму регіоні. Список регіональних представників УСЦ викликається з меню «Ел. Пошта» - «Порядок отримання сертифікатів» - кнопка «ПРЕДСТАВНИКИ»
2. Обрання каталогу (носія) для запису файлів заявок та секретних ключів

До початку формування заявок потрібно обрати та встановити каталог чи електронний носій, у який будуть записані файли згенерованих секретних ключів та сформованих заявок для отримання сертифікатів. Для цього необхідно викликати вікно модулю «Параметри системи»:

· меню «Сервіс» - «Параметри системи»,

· у закладці «Загальні» у полі «Каталог з секретними ключами» обрати каталог, де будуть збережені секретні ключі та файли заявок. Для вибору каталогу натисніть лівою кнопкою миші на позначці [image: image2.bmp] у цьому полі, і у стандартному вікні «Обзор папок» звичайним для ОС Windows чином оберіть каталог, де будуть записані файли. За замовчанням обраний диск А (дискета) – див. Рисунок 1.
Примітка. Якщо у програмі ведеться звітність декількох установ, рекомендується у цьому каталозі створити папки для кожної установи, що містять у назві код ЄДРПОУ.
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Рисунок 1
3. Формування заявки 

3.1. Вибір сертифікаційного центру

Для формування заявок у меню «Заявка» обрати пункт «Сформувати заявку»:
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Рисунок 2
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Відкриється вікно «Формування заявок на сертифікат» в УСЦ, у якому коротко описаний порядок отримання сертифікатів (див. Рисунок 3). Ознайомтесь з інформацією та натисніть «Далі». Уважно прочитати угоду про відповідальність за збереження секретних ключів та погодитись з умовами угоди (Рисунок 3а).

       
Рисунок 3  
Рисунок 3а

3.2. Заповнення бланків електронних заявок на сертифікати

[image: image4.bmp]З версії 8.79.001 додана можливість формування заявки на отримання сертифікату для особи, яка підписує Податкові накладні та Додаток № 2 до податкової накладної.
Додержуючись підказок програми, необхідно послідовно заповнити пусті поля у бланках електронних заявок на отримання сертифікату для установи (див. Рисунок 4), керівника установи (Рисунок 5), бухгалтера (Рисунок 6) та особи, яка підписує Податкові накладні.

Більшість полів заявок заповнюються автоматично даними із картки установи, користувачу необхідно перевірити правильність введених данних та ввести пароль захисту секретного ключа у кожній заявці. Пароль повинен містити не менше 3 символів, інакше на екрані з’явиться повідомлення про мінімальну кількість символів у складі паролю. Пароль повинен знати тільки підписувач, його необхідно запам’ятати та додатково подбати про захист! 
[image: image5.bmp]У програмі додана можливість зміни паролю секретного ключа.
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Рисунок 4
Користувач сам визначає необхідність формування заявок на сертифікат ЕЦП керівника, бухгалтера, печатки установи та особи, яка підписуватиме Податкові накладні, для чого потрібно проставити чи зняти відмітку у відповідному полі (за замовчанням, у програмі проставлені відмітки у цих полях). Наприклад, якщо в установі посада бухгалтера не передбачена, при відсутній відмітці поля будуть автоматично заповнені, але не активні та недоступні для введення паролю.
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Рисунок 5
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Рисунок 6
Формування заявки для особи, яка підписує податкові накладні та Додаток № 2.

Поля «ІПН», «Прізвище», «Ім’я, по батькові» та «Посада» цієї заявки потрібно заповнити самостійно на клавіатурі. 
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Рисунок 7
Кнопка «Назад» у кожному вікні повертає до попередньої операції, кнопка «Відміна» є стандартною та відміняє всі попередні операції із формування заявок, кнопка «Далі» викликає наступне вікно.
Після заповнення бланків заявок необхідно заповнити картку з інформацією для зв’язку із заявником:
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Рисунок 8
Дані у поля «Номер свідоцтва» та «ІПН» заносяться автоматично із картки установи. У полі «Дата початку дії» встановлюється, наприклад, дата початку дії наступного сертифікату після втрати чинності попереднього.  
3.3. Генерація секретних ключів та формування файлів заявок

Після заповнення бланків у програмі розпочинається формування файлів заявок на отримання сертифікатів та генерація секретних ключів ЕЦП. 
Секретні ключі та файли заявок записуються у каталог, який обраний у полі «Каталог з секретними ключами» закладки «Загальні» модулю «Параметри системи» (див. Рисунок 1).  
Якщо для запису файлів обраний гнучкий диск (дискета), рекомендується файли секретних ключів записати на одну дискету, а файли сформованих заявок - на іншу див. (Рисунок 8, Рисунок 9). 
Необхідно подбати про захист файлів секретних ключів (додатково скопіювати їх на інший з’ємний носій: CD-диск, флеш-диск, у каталог).
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Рисунок 9
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Рисунок 10
По закінченні будуть згенеровані та записані всі секретні ключі, а також сформовані та записані файли заявок на отримання сертифікатів, про що буде сповіщено у вікні (див. Рисунок 10):
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Рисунок 11
Результатом закінчення всієї процедури є поява записів про сформовані заявки у таблиці на закладці «Заявки на сертифікат» та записаних (у даному випадку на окремих дискетах) файлів сформованих заявок – (.pck) та секретних ключів – (.sk ). 

Файли заявок можна зберегти на будь-який диск чи у каталог за допомогою функції «Зберегти на диск», яка викликається із меню «Заявка». Файли заявок зберігаються у форматі .pck.

Назви файлів особистих ключів та заявок для установи, за замовчанням, складаються з коду ЄДРПОУ та містять позначку часу формування заявки, а  для фізичних осіб – із коду ЄДРПОУ установи, ідентифікаційного коду з додатковим символом D (для директора) та B (бухгалтера) і також містять позначку часу формування заявки – див. Рисунок 11, Рисунок 12. 

Увага! Розширення в назвах файлів особистих ключів, заявок та сертифікатів мають спеціальне призначення і змінювати їх не можна. Нижче наведені формати розширень файлів, які не підлягають зміні:

*.sk
 – 
особистий (секретний) ключ цифрового підпису в АЦСК "УСЦ";
*.рск
 – файл, який містить електронну заявку на отримання сертифікату відкритого ключа цифрового підпису в сертифікаційному центрі УСЦ та Картку реєстрації електронної заявки на посилений сертифікат підписувача ЕЦП. 
На рисунках, для прикладу, наведені записи файлів секретних ключів (див. Рисунок 11)
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Рисунок 12
та файли сформованих заявок (див. Рисунок 12).
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Рисунок 13
3.4. Що потрібно зробити далі…

Файли секретних ключів залишаються у заявника. Нагадаємо, що потрібно додатково подбати про захист цієї інформації (скопіювати її вміст на інший носій – CD-диск, флеш-диск, в інший каталог). Відповідальність за збереження секретних ключів та паролів до них покладається на заявника – див. Рисунок 3а!  
Увага! У випадку пошкодження секретного ключа необхідно отримати новий сертифікат (тобто сплатити рахунок, повторно згенерувати цей ключ та надати до сертифікаційного центру заявку на сертифікат). 
Шаблони листів про відкликання (Z0100301) та заблокування сертифікатів (Z0100401) додані у папку «ПЕРВИННІ ДОКУМЕНТИ» загального переліку «Бланків» програми. Також їх можна викликати за допомогою пунктів «Відкликати сертифікат» та «Заблокувати сертифікат» контекстного меню вікна «Управління сертифікатами». 
Далі необхідно:
1. Скопіювати на будь-який з’ємний диск файли заявок (pck.) для подання в УСЦ.
2. Ознайомитись із порядком отримання сертифікатів ЕЦП на сайті УСЦ http://www.ukrcc.com/  чи у ПЗ «БЕСТ ЗВІТ ПЛЮС» (модуль «Ел. Пошта» - «Порядок отримання сертифікатів»). Підготувати комплект документів.
3. Роздрукувати та підписати Картки реєстрації електронних заявок на посилений сертифікат підписувача ЕЦП.

3.4.1. Заповнення та друк Карток реєстрації електронних заявок на посилені сертифікати.
У процесі формування електронних заявок створюється Картка реєстрації електронної заявки на посилений сертифікат підписувача ЕЦП (окремо для бухгалтера, керівника та печатки установи). Ці картки містяться у файлах заявок та додатково поміщаються у модуль «Реєстр документів» у тому звітному періоді, коли у програмі формувались заявки, та мають статус «Новий» (див. Рисунок 13). 
Кожну із цих карток необхідно відкрити, перевірити правильність заповнювання полів та зберегти. 
Примітка. Поля у шапці документу заповнюються в УСЦ.
Перевірені картки потрібно роздрукувати. Це можна зробити як із вікна відкритого документу, так і з «Реєстру документів», обравши функцію «Друк» у меню «Реєстр».

Паперову форму картки підписати та завірити печаткою установи.
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Рисунок 14
Файли електронних заявок та комплект потрібних документів, включаючи підписані Картки реєстрації електронних заявок, потрібно надати до сертифікаційного центру УСЦ, де після перевірки на їх основі будуть сформовані відповідні сертифікати. 

4. Корисна інформація

Який повинен бути пароль

•
Пароль чутливий до регістру (великі та малі літери).

•
Обов’язково зверніть увагу на те, якою мовою були введені паролі.

•
Рекомендовано вводити окремі паролі для кожної заявки.

•
Пароль може складатися з цифр та літер.

Як заповнити пусті поля у бланках електронних заявок на отримання сертифікатів

В залежності від того, ким являється заявник, у полі «назва установи» вказується:

· для юридичної особи чи відокремленого підрозділу юридичної особи - повне найменування (організаційно - правова форма та назва) з установчого документа/свідоцтва про державну реєстрацію або скорочене – з установчого документа;
· для фізичної особи-підприємця – «ФОП та ПІБ» зі свідоцтва про державну реєстрацію (ПІБ мають відповідати тим, що зазначені у паспорті або іншому документі, що його замінює, й вказується повністю, без скорочень);

· для фізичної особи – ПІБ з паспорта або іншого документа, що його замінює.

Назва більша за 64 літери

•
Якщо довжина назви більша за 64 символи – допускаються загальноприйняті скорочення як «ВАТ, ЗАТ, ТОВ, ТЦ...» чи ті, що підтверджуються статутом!

Як правильно внести юридичну адресу

•
Якщо населений пункт не є містом, його назва все одно вказується в пункті «Місто», наприклад «с. Крути» або «смт. Петропавлівка»!

•
Район не вказується в жодному з пунктів!

Як заповнити дані на підпис

•
ІПН  - ідентифікаційний податковий номер.
•
Прізвище, ім’я та по батькові пишеться повністю без скорочень.

•
Посада вказується у відповідності до документів про призначення (протоколу зборів, наказу тощо).

•
Поля «Країна», «Поштовий індекс», «Область», «Місто», «Юридична адреса» та «E-Mail» залишаються ідентичними до заявки на печатку установи.

Як заповнити інформацію для зв’язку

•
П.І.Б. уповноваженої особи – особа, до якої можна звернутися у разі необхідності.

•
Пункт «Фраза-пароль діалогу з оператором» - необхідний для ідентифікації особи, у разі звернення до Центру з метою зміни статусу сертифіката. Ця фраза-пароль повинна відрізнятися від паролів введених при формуванні заявок.
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